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ABSTRAK

Uang merupakan alat untuk melakukan transaksi. Semakin
berkembangnya teknologi metode pembayaran juga semakin
bervariasi, salah satu caranya bisa dengan e-money. Tetapi,
meskipun ada metode seperti ini, Kkegiatan administratif
Universitas Kristen Petra masih menggunakan sistem manual
sehingga dirasa kurang praktis. Kemudian ketika akan
menerapkan metode e-money ada aspek keamanan yang harus
dipertimbangkan. Salah satunya adalah cara pengamanan saldo
yang berada didalam kartu sehingga saldo tidak dapat
diduplikasi.

Untuk mewujudkan pembayaran dengan e-money pada kegiatan
administratif Universitas Kristen Petra, maka akan dibuat sistem
pembayaran dengan menggunakan RFID (Radio Frequency
Identification) dengan penyimpanan saldo didalam kartu. Ada 3
metode yang akan diujicobakan pada penelitian ini yaitu AES,
DES, 3DES dengan mode CBC dan CFB dalam hal
perbandingan kecepatan enkripsi dekripsi, penggunaan memori,
dan anti duplikasi pada kartu. Selain itu juga akan dilakukan
perbandingan kecepatan ketika melakukan top up/pencairan
saldo/transaksi layanan antara saldo yang disimpan didalam
kartu dan saldo yang disimpan didalam database.

Hasil pengujian didapati bahwa anti duplikasi berhasil
diterapkan, kecepatan enkripsi dekripsi metode AES, DES,
3DES mode CBC lebih cepat dibandingkan dengan CFB dan
jumlah penggunaan memori yang sama pada penggunaan tiap
metodenya. Proses penyimpanan data didalam database memiliki
waktu lebih cepat pada proses top up/pencairan saldo sedangkan
metode DES dengan mode CBC lebih cepat saat transaksi
layanan.
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ABSTRACT

Money is a tool for transactions. The growing of technology
make payment methods is also more varied, for example with e-
money. However, even there are methods like this, administrative
Petra Christian University activities still use manual system so
that make less practical. When e-money going to applied, there is
a security aspect that must be considered. One of them is how to
secure the balance that is on the card so that the balance cannot
be duplicated.

To make e-money payment on administrative Petra Christian
University there will be make payment system with RFID (Radio
Frequency ldentification) with money in the card. There are 3

methods, AES, DES, 3DES with CBC and CFB mode in
comparison of the speed encryption decryption, memory usage,
and anti-duplication on the card. Besides there will be
comparison of speed when doing top up/withdrawl
balance/transaction when money stored in card and money
stored in database.

The test results found that there anti-duplication method
successfully applied, encryption decrytion speed AES, DES,
3DES mode CBC more faster than CFB and memory usage same
with all of method. Money in database have a faster process in
top up/withdrawl balance while DES with CBC mode more faster
in transaction.
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1. PENDAHULUAN

Uang merupakan alat untuk melakukan transaksi salah satu
contoh transaksi adalah kegiatan administratif Universitas
Kristen Petra. Biasanya ketika mahasiswa berangkat ke kampus,
mahasiswa pasti membawa uang agar bisa melakukan transaksi,
tetapi semakin berkembangnya teknologi metode pembayaran
juga semakin bervariasi, salah satu caranya bisa dengan
electronic money atau yang biasa dikenal dengan sebutan e-
money. E-money adalah alat pembayaran yang nilai uangnya
disimpan dalam suatu media elektronik. Untuk penggunaannya
pemilik Kkartu harus ke tempat yang menyediakan transaksi
dengan media tersebut [2]. Kemudian dari segi bentuk e-money
memiliki banyak bentuk karena bisa disimpan di bermacam-
macam tempat, salah satu\nya dibuat dalam bentuk kartu. Untuk
cara kerja e-money bisa ditunjang dengan teknologi RFID. RFID
merupakan alat komunikasi dengan elektromagnetik [14]. Contoh
nyata penerapan sistem e-money dengan RFID terdapat pada
kartu BRIZZI. Kartu BRIZZI merupakan e-money Yyang
diterbitkan oleh BRI dan salah satu fungsinya bisa digunakan
untuk pembayaran di jalan tol. Cara pemakaiannya cukup
mudah, dengan menempelkan kartu ke mesin pembaca transaksi
bisa langsung diproses [3]. Tetapi, meskipun ada metode seperti
ini, kegiatan administratif Universitas Kristen Petra masih
menggunakan sistem manual sehingga dirasa kurang praktis.

Keuntungan menggunakan e-money salah satunya mengurangi
penipuan, karena sifatnya digital dan sulit dipalsukan [13].
Melihat salah satu keuntungan e-money, dapat disimpulkan jika
sebenarnya e-money lebih aman dari sistem manual. Walau bisa
dibilang aman, tetapi penerapan teknologi e-money ini tidak
benar-benar aman. Misalnya kasus pemalsuan kartu dan masih
banyak kasus lainnya. Dari total kasus yang ada, total kehilangan



terkait masalah seperti ini sudah mencapai angka 21,84 miliar
dolar pada tahun 2015 [8]. Melihat kasus seperti ini membuat e-
money memerlukan sebuah sistem keamanan sehingga jumlah
kasus yang terjadi bisa berkurang.

Dari penelitian sebelumnya, metode keamanan yang diterapkan
pada penggunaan kartu yaitu kartu ditempelkan pada reader, dan
kemudian UID akan dicocokan terhadap UID yang ada pada
database [5]. Dari penelitian lainnya, metode keamanan yang
diterapkan yaitu berupa pencocokan sidik jari pemilik kartu pada
database [7]. Keamanan yang diterapkan pada penelitian
sebelum sebelumnya memiliki kelebihan aman terhadap
duplikasi  kartu, tetapi memiliki kelemahan vyaitu harus
melakukan koneksi terhadap database sehingga tanpa database
keamanan sistem ini tidak dapat berjalan, selain itu jika koneksi
database memerlukan internet maka memerlukan koneksi
internet yang lancar, kemudian jika database memiliki banyak
data, maka proses pengecekannya akan semakin lama. Untuk
menangami kelemahan sistem penelitian sebelumnya, pada
penelitian sekarang dicari metode agar data sulit dibaca oleh
orang Yyang tidak berhak dan anti duplikasi sebagai cara
mencegah penipuan.

2. LANDASAN TEORI
2.1 Arduino Uno

Perangkat ini merupakan alat yang paling banyak digunakan dan
merupakan papan mikrokontroler ATMega328P. Kata UNO pada
perangkat ini merupakan bahasa Italia yang berarti angka 1.
Digunakan sebagai penanda perilisan software Arduino IDE.
Arduino versi ini juga sekaligus produk pertama yang dilengkapi
colokan USB [1].

2.2 RC522

Merupakan perangkat yang melakukan proses baca/tulis kedalam
kartu. Bersifat contacless sehingga tidak perlu bersentuhan
langsung, tetapi cukup didekatkan pada kartu yang akan
dibaca/tulis dan data dapat diproses. Cara kerja perangkat yaitu
pemancar internal mendorong antena untuk melakukan
komunikasi dan penerima melakukan demodulasi dan decoding
dari kartu [15].

2.3 Mifare S50

Merupakan smart card yang dipakai untuk menyimpan data.
Mifare jenis ini memiliki kapasitas penyimpanan 1024 x 8 bit
EEPROM yang dibagi dalam 16 sektor tiap 4 block. 1 block
mengandung 16 bytes. Untuk pembacaannya menggunakan 1SO
14443 tipe A dan frekuensinya 13.56 MHz [6].

2.4 AES

National Institute of Standards and Technology (NIST) mulai
mengembangkannya sejak tahun 1997 saat ketika diumumkan
bahwa AES menjadi pengganti algoritma yang sebelumnya sudah
diterapkan yaitu DES (Data Encryption Standart). AES
tergolong algoritma symmetric dimana yang berarti key untuk
melakukan enkripsi dan dekripsi adalah sama. AES memiliki 3
blok cipher dan ukuran key yang ukurannya terdiri dari 128, 192,
256 ) [11]

2.5 DES

International Bussiness Machine (IBM) mendesainnya pada awal
tahun 1970. Pada tahun 1977, metode ini diadopsi Federal
Information Processing Standart (FIPS) untuk menenkripsi data
pada komputer. DES merupakan algoritma enkripsi symmetric.
DES memiliki 64 bit key, tetapi 8 bit digunakan sebagai
pengecekan parity sehingga tinggal 56 bit. Ciphertext yang
dihasilkan memiliki panjang 64 bit [9].

2.6 3DES

3DES ditemukan tahun 1999, dimana algoritma ini merupakan
pengembangan algoritma DES (Data Encryption Standart).
Algoritma ini memiliki key sepanjang 168 bit yang dibagi 3
masing-masing menjadi 56 bit. Dasar pengembangan algoritma
ini adalah karena algoritma DES yang memiliki key sebanyak 56
bit rentan terhadap brute force attack [4].

2.7 CBC

Merupakan mode operasi block cipher dengan memakai initialize
vector dengan panjang tertentu. Mode ini memiliki ciri yaitu
ketika melakukan proses dekripsi, maka prosesnya bergantung
pada block sebelumnya. Jika ada 1 bit error bisa mempengaruhi
keseluruhan block sedangkan untuk proses enkripsi akan
menghasilkan ciphertext yang sama jika urutan block tidak
dirubah dan dienkripsi menggunakan key dan initialize vector
yang sama [9].

2.8 CFB

Merupakan mode operasi block cipher dengan memakai initialize
vector dengan panjang tertentu. Berbeda dengan mode CBC
(Cipher Block Chaining) yang membagi plaintext menjadi
beberapa bagian bit, mode ini langsung melakukan proses
enkripsi secara langsung. Pada mode ini ciphertext block
sebelumnya di enkripsi dan hasilnya dilakukan operasi XOR
dengan plaintext baru untuk membentuk ciphertext baru [12].

3. DESAIN SISTEM

Rancangan hak akses yang akan diimplementasikan pada Biro
Administrasi dan Akademik kemahasiswaan (BAAK) dan
perpustakaan dapat dilihat pada Gambar 1. Gambar 1
menjelaskan alur pegawai yang memiliki akses dalam melakukan
login. Proses login dimulai dengan memasukan NIP pegawai dan
password. Kemudian sistem akan melakukan pengecekan dan
jika username dan password sesuai maka pegawai akan dapat
masuk kedalam sistem. Pegawai yang diijinkan mengakses
sistem terdiri dari jabatan admin, front desk unit pendukung,
kasir keuangan, manager unit pendukung, manager keuangan,
dan mahasiswa. Tiap jabatan memiliki akses yang berbeda-beda.
Admin dapat melakukan kelola pegawai, hak akses dan akses
yang akan diberikan, dan unit pendukung beserta layanan yang
disediakan. Manager unit pendukung dapat melakukan kelola
transaksi. Manager keuangan dapat melakukan kelola top
up/pencairan saldo. Kasir keuangan dapat melakukan tambah top
up/pencairan saldo. Front desk unit pendukung dapat melakukan
kelola mahasiswa beserta KTMnya dan tambah transaksi.
Khusus kelola mahasiswa dan KTM hanya dapat dilakukan front
desk unit pendukung yang berada di BAAK.
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5. HASIL DAN PEMBAHASAN

Metode DES dengan mode CBC memiliki waktu enkripsi dan
dekripsi tercepat yaitu 104,2 detik. Hasil percobaan dapat dilihat
pada Tabel 1. Untuk penggunaan memori, tiap metode dan mode
tidak memiliki perbedaan vyaitu sebesar 0,1%. Untuk anti
duplikasi berhasil diterapkan dengan baik. Contoh pengujian anti
duplikasi dapat dilihat pada Tabel 3. Percobaan penyimpanan
saldo dalam database dengan proses top up memiliki waktu
tercepat dengan waktu rata-rata 5,24 detik dan hasilnya dapat
dilihat pada Tabel 2.

Tabel 1 Hasil Percobaan DES CBC

Percobaan Ke- Waktu Penggunaan
Memori
1 00:00:00:097 0,1%
2 00:00:00:107 0,1%
3 00:00:00:103 0,1%
4 00:00:00:106 0,1%
5 00:00:00:108 0,1%
Rata-rata 104,2 0,1%

Gambar 1 Login sesuai hak akses

4. IMPLEMENTASI SISTEM
4.1 Website Untuk Admin/Mahasiswa

Implementasi website ini dibuat menggunakan HTML yang
berfungsi sebagai user interface. Tujuan website bagi mahasiswa
sebagai tempat untuk melihat transaksi/top up/pencairan saldo
terahir. Pegawai yang memiliki akses sebagai admin dapat
melakukan pengelolaan unit pendukung dan layanan yang
disediakan, serta hak akses pegawai.

4.2 Aplikasi Untuk Kasir/Manager

Implementasi aplikasi akan digunakan oleh pegawai yang
memiliki jabatan kasir/manager. Tujuan utama aplikasi untuk
mahasiswa melakukan transaksi layanan/top up/pencairan saldo.
Selain itu aplikasi digunakan untuk kasir unit pendukung yang
bertempat di Biro Administrasi Akademik Kemahasiswaan untuk
memanajemen mahasiswa dan KTM mahasiswa. Dalam aplikasi
manager memiliki peran untuk membatalkan top up/pencairan
saldo/ transaksi yang sudah dilakukan.

Untuk  melakukan implementasi  website/aplikasi  akan
menggunakan web service sehingga tidak perlu melakukan
proses secara langsung kedalam database. Adapun web service
yang dibuat mengandung HTTP method: GET (untuk menerima
data), POST (untuk proses add), PUT (untuk proses update),
DELETE (untuk proses delete).

Tabel 2 Hasil Percobaan Top Up

Perco- | Ags | AEs | DEs | DEs | 3pEs | apes |Dengan

baan | ~pc | crB | cBC | cFB | cBC | cFB | PEnYe
ke - cekan

5,39 5,40 8,50 6,28 5,09 4,56 5,19

! detik detik detik detik detik detik detik
2 6,89 7,48 5,26 5,29 6,42 10,04 5,17
detik detik detik detik detik detik detik
3 6,04 5,37 512 5,54 5,94 6,09 6,69
detik detik detik detik detik detik detik
4 9,89 5,22 581 8,64 6,52 5,01 4,11
detik detik detik detik detik detik detik
5 4,17 512 5,08 6,74 517 4,69 5,06

detik detik detik detik detik detik detik

rata- 6,47 571 5,95 6,49 5,82 6,07 5,24
rata detik detik detik detik detik detik detik

Total

rata- 5,96 detik

rata

Tabel 3 Contoh Hasil Percobaan Anti Duplikasi

Percob | UID  kartu | Hasil uID kartu | Hasil

aan untuk key | Enkripsi target

Ke- (Hex) (Hex) duplikasi data

(Hex)

1 5089EC4B7 86B2A8480 | E99EFCOF84 | Gagal
E08040001A | AFE56F7 08040062636 | dibaca
94662C58E6 46566676869
11D

2 5089EC4B7 86B2A8480 | 8ABALFBB9 | Gagal
E08040001A | AFE56F7 48804008500 | dibaca
94662C58E6 B42EFOBB6
11D AA8

3 E99EFCOF8 | C63B60B5 5089EC4B7E | Gagal
4080400626 | 838A6A5D | 08040001A94 | dibaca
3646566676 662C58E611
869 D




Tabel 4 Contoh Hasil Percobaan Anti Duplikasi (Lanjutan)

Percob | UID  kartu | Hasil uibD kartu | Hasil

aan untuk  key | Enkripsi target

Ke- (Hex) (Hex) duplikasi data

(Hex)

4 E99EFCOF8 | C63B60B5 | 8ABALFBB9 | Gagal
4080400626 | 838ABA5D | 48804008500 | dibaca
3646566676 B42EFOBB6
869 AA8

5 8ABALFBB D826B12E | 5089EC4B7E | Gagal
9488040085 | 36A923D0 08040001A94 dibaca
00B42EF0OB 662C58E611
B6AAS D

6 8ABALFBB D826B12E | E99EFCOF84 | Gagal
9488040085 | 36A923D0 08040062636 dibaca
00B42EF0OB 46566676869
B6AAS

6. KESIMPULAN DAN SARAN

6.1 Kesimpulan
Berdasar hasil pengujian, maka dapat disimpulkan beberapa hal
sebagai berikut:

1. Mode CFB memiliki waktu rata-rata enkripsi dan dekripsi
lebih  lambat dibandingkan dengan CBC dengan
perbandingan hasil mode CFB tiap metode AES : DES :
3DES = 110,2 : 106,6 : 110,4 millisecond sedangkan mode
CBC metode AES : DES : 3DES = 108,4 : 104,2 : 109,8
millisecond

2. Metode DES dengan mode CBC memiliki waktu rata-rata
enkripsi dan dekripsi tercepat yaitu 104,2 millisecond

3. Tidak ada perbedaan penggunaan memori antara ketiga
metode dan mode yang digunakan yaitu 0,1%

4. Metode enkripsi yang sama dengan mode yang berbeda akan
menghasilkan hasil enkripsi yang berbeda.

5. Metode anti duplikasi berupa hasil enkripsi dengan
menggunakan UID kartu sebagai key berhasil diterapkan
dengan baik

6. Cara penyimpanan saldo didalam database dinilai lebih
cepat daripada disimpan didalam kartu. Hasil didapat dari
pengujian menunjukan jika pada top up memiliki kecepatan
rata-rata 5,24 detik, sedangkan pada pencairan saldo
memiliki kecepatan 8,17 detik. Pada transaksi layanan
metode DES dengan mode CBC memiliki waktu rata-rata
tercepat yaitu 7,41 detik. Adapun faktor yang
mempengaruhi kecepatan rata-rata adalah pembacaan data
pada kartu yang tidak 100% akurat sehingga membutuhkan
waktu dalam membacanya dan jumlah data yang dibaca,
karena semakin banyak jumlah data yang dibaca secara
otomatis waktu yang dibutuhkan semakin lama.

6.2 Saran
Setelah melakukan evaluasi terhadap sistem keseluruhan,
diharapkan skripsi ini dapat dikembangkan dengan saran:

1. Dilakukan uji coba penghubungan metode pembayaran/top
up dengan bank sehingga membuat transaksi benar-benar
cashless.

2. Pembuatan aplikasi mobile apps sehingga memudahkan
customer (mahasiswa) dalam mengecek histori transaksi.

3. Dilakukan pengujian keamanan terhadap metode enkripsi
yang diujicobakan pada penelitian ini.
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