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ABSTRAK

Seiring dengan adanya pandemi seperti saat ini, kebanyakan orang
akan menghabiskan waktu mereka berada di rumah. Semua orang
ingin mendapatkan rasa nyaman dan aman karena mereka
menghabiskan sebagian besar waktunya berada di rumah. Banyak
kasus pembobolan pintu rumah karena kurangnya keamanan pada
rumah.

Pada penelitian kali ini, akan dilakukan uji coba untuk membantu
menyelesaikan permasalahan tersebut dengan
mengimplementasikan bantuan dari teknologi Internet of Things
( IoT ) pada pintu rumah sebagai kunci pintu. Terdapat dua cara
yang dapat digunakan untuk membuka kunci pintu, yang pertama
melalui scan QR Code dan yang kedua melalui tempelan dari
NFC Tag berupa Sticker yang dapat ditempelkan pada
smartphone pengguna. Scan QR Code akan dibantu menggunakan
alat kamera sedangkan untuk membaca NFC Tag akan dibantu
dengan gelombang radio frequency untuk identifikasi objek.
Untuk mengisi data QR Code dan NFC Sticker akan dibantu
menggunakan aplikasi berbasis android, sehingga keseluruhan alat
dapat diatur melalui aplikasi berbasis android tersebut.
Diharapkan dengan dikontrolnya keseluruhan teknologi dan
sistem ke dalam aplikasi dapat membantu permasalahan yang ada.

Kata Kunci: Smart Door Lock, Kode QR, NFC Tag Sticker

ABSTRACT

Along with the current pandemic that’s been going on, most
people will spend their time at home, and wants to feel
comfortable and safe because they spend most of the time inside
their house. Many burglary door cases happen because the lack of
security at their homes.

In this research, a trial will be conducted to help resolve the
problem by implementing Internet of Things technology on doors
as a door lock. There are two ways that can be used for unlocking
the lock. First is through scanning a QR Code and second is
through a stick from NFC Tag in the form of a sticker that can be
attached at a mobile phone. Scanning QR Code will be assisted by
a camera, while the NFC Tag reader will be assisted by radio
frequency waves to view the objects. Lastly, the fill in QR Code
and NFC Sticker data will be assisted by an android-based
application, so that the entire technology will be controller by the
application. It is hoped that with the help of controlling the entire
technology with this application, it will reduce and solve the
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existing problems regarding door locks that has been happening in
our society.
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1. PENDAHULUAN

Rumah merupakan sarana yang penting bagi manusia. Di masa
pandemi seperti saat ini, rumah digunakan sebagai tempat untuk
bekerja sekaligus untuk beristirahat. Selain untuk bekerja dan
beristirahat, rumah juga berfungsi sebagai sarana perlindungan
manusia dari bahaya alam atau mengurangi risiko tindakan
kejahatan. Berdasarkan data dari Kepala Bagian Penerangan
Umum Divisi Humas Polri Kombes ( Pol ) Ahmad Ramadhan,
bahwa kasus kejahatan hingga bulan Mei 2020 mencapai 3.177
kasus[3]. Dari 3.000 lebih kasus, tidak sedikit kasus mengenai
pembobolan rumah.

Ada banyak cara yang dapat digunakan untuk meningkatkan
keamanan pada rumah. Salah satu caranya yaitu dengan membuat
kunci pintu yang unik, akan tetapi hal ini masih manual dan sudah
tidak cocok dengan era saat ini. Di era modern seperti saat ini,
banyak teknologi - teknologi yang dapat meningkatkan tingkat
keamanan pada rumah. Salah satunya yaitu menggunakan
teknologi Internet of Things ( 10T ) sebagai pengunci pintu atau
yang biasa disebut sebagai Smart Door.

Saat ini beberapa perusahaan yang berfokus terhadap teknologi
sudah membuat bahkan menjual Smart Door yang mereka buat
dan kembangkan. Tidak sedikit perusahaan yang membuat Smart
Door menggunakan aplikasi. Aplikasi tersebut berguna sebagai
pengontrol buka tutup kunci dan pemberi informasi kepada
pengguna melalui smartphone yang mereka gunakan. Tentu Smart
Door dan aplikasi yang dihasilkan sudah teruji dan terjamin
kegunaannya. Akan tetapi, produk tersebut dijual dengan harga
yang cukup tinggi, sehingga membuat pembeli harus
mengeluarkan biaya tambahan yang cukup besar. Selain itu
penulis menemukan pada masa pandemi ini banyak orang yang
tidak ingin untuk bersentuhan secara fisik baik dengan manusia
atau pun dengan benda.

Melihat permasalahan di atas, pada skripsi ini penulis ingin
mengembangkan sistem Keyless Smart Door menggunakan NFC
tag dan QR Code. Untuk membantu pengerjaan skripsi ini,
dibutuhkan beberapa alat yaitu QR Code scanner, NFC reader,
solenoid dan juga microcontroller ESP32. Selain itu akan ada
aplikasi  berbasis  Android yang dihubungkan dengan
microcontroller menggunakan internet melalui server cloud.
Tugas dari aplikasi untuk membuat QR Code dan juga menuliskan
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data ke dalam NFC Tag yang ditempelkan dengan handphone
milik pengguna. Tidak hanya itu, aplikasi juga mengatur data -
data milik pengguna dan mengatur microcontroller yang ada.
Android merupakan salah satu sistem operasi berbasis Linux yang
dibuat untuk touch device. Kelebihan yang dimiliki dari Android
yaitu tersedia dalam open source. Oleh karena itu, saat ini banyak
perusahaan - perusahaan penyedia fouch device seperti
smartphone menggunakan sistem operasi Android. Hal ini
membuat sistem operasi Android menjadi sistem operasi yang
paling banyak digunakan untuk saat ini[6].

Alat pendukung penelitian ini selanjutnya adalah microcontroller
ESP32. Microcontroller merupakan suatu chip yang berisi CPU,
RAM, ROM, Memory, dan perangkat /nput Output yang dikemas
dalam bentuk IC ( Integrated Circuit )[7]. Sedangkan ESP32
merupakan salah satu microcontroller dan penerus dari
microcontroller ESP8266. Penambahan yang paling mencolok
yaitu microcontroller ESP32 sudah mempunyai modul Wi-Fi[2].
Modul Wi-Fi ini cukup penting karena dengan adanya modul ini,
microcontroller dapat terhubung dengan server cloud melalui
jaringan internet.

Pada skripsi ini, penulis akan menambahkan beberapa fitur ke
dalam aplikasi Android. Yang pertama yaitu fitur mengenai
pengaturan waktu untuk membuka pintu secara otomatis tanpa
menggunakan QR Code dan NFC Tags sesuai dengan waktu yang
diinginkan oleh pengguna. Yang kedua yaitu fitur one-time QR
Code. One-time QR Code adalah fitur yang mana pengguna akan
memberikan QR Code yang dibuat dari aplikasi untuk diberikan
kepada orang lain dan QR Code ini hanya berlaku 1x penggunaan
saja. Yang terakhir yaitu setiap pengguna nantinya bisa mengatur
lebih dari 1 Smart Door menggunakan akun pribadi miliknya.
Untuk keamanan data QR Code dan NFC Tag, semua data akan
dienkripsi menggunakan AES ( Advanced Encryption Standard )
dengan key yang telah ditentukan oleh penulis.

2. PAGE SIZE
2.1 Smart Door Lock

Smart Door Lock merupakan salah satu perkembangan dari
Internet of Things ( 10T ) mengenai kunci pintu. Fungsi dari Smart
Door Lock sama seperti kunci tradisonal, tetapi yang
membedakan adalah sistem atau cara untuk membuka dan
mengunci pintunya berebeda. Salah satu sistem atau cara untuk
membuka Smart Door Lock yaitu dengan menggunakan PIN
( Personal Identification Number ), QR Code ( Quick Response
Code ), atau pun dengan data biometrics manusia seperti sidik jadi

(fingerprint ) [1].

2.2 QR Code

OR Code ( Quick Response Code ) adalah barcode berbentuk
persegi dan 2 dimensi. Suatu QR Code biasanya diisi dengan
informasi seperti /ink yang mengarah ke situs web, data yang
digunakan untuk proses identifikasi, dan lain - lain. QR Code
dapat dibaca oleh QR Code Scanner, seperti kamera smartphone
saat ini. Pengguna dapat QR Code yang mereka inginkan
menggunakan bantuan dari QR Code generator. Dengan QR Code
generator, pengguna dapat memasukkan data, informasi atau link
yang ingin mereka ubah ke dalam bentuk QR Code 2 dimensi.

2.3 NFC Tags

NFC ( Near-Field Communication ) adalah fitur komunikasi jarak
dekat antar 2 device [4]. NFC merupakan perkembangan terbaru
dari RFID ( Radio Frequency Identification ). Ada banyak fungsi
dari NFC, salah satunya yaitu untuk proses tukar - menukar / read
write data. Untuk proses ini dibutuhkan yang namanya NFC Tags
dan juga 1 alat reader writer [5]. Salah satu contoh alat reader

writer yang dapat digunakan yaitu smartphone yang memiliki
fitur NFC. NFC Tags nantinya dapat diisi data sesuai yang
diinginkan oleh penggunanya.

3. DESAIN SISTEM
3.1 Analisis

Berdasarkan permasalahan yang ada, di sini metode untuk
membuka kunci pintu dapat diganti menggunakan QR Code dan
NFC Tags. Kedua metode ini dapat diatur dan dikendalikan
melalui aplikasi. Nantinya untuk proses membuka kunci pintu,
pengguna cukup melakukan scan QR Code yang dibuat dari
aplikasi di depan sensor kamera Smart Door yang ada atau
pengguna dapat melakukan scanning NFC Tags berupa sticker
( dapat ditempelkan di belakang smartphone pengguna ) di depan
sensor NFC Smart Door.

3.2 Desain Sistem

Untuk desain sistem akan dibagi menjadi beberapa bagian yaitu
arsitektur sistem, desain rangkaian listrik, dan desain aplikasi.
Arsitektur sistem akan berisi gambar seluruh hubungan teknologi.
Desain rangkaian listrik berisi perangkat listrik penyusun
perangkat hardware. Desain aplikasi berisi Ul yang akan dibuat..

3.2.1 Arsitektur Sistem
Pada bagian ini akan memperlihatkan arsitektur dari sistem yang
dapat dilihat pada Gambar 1.

Wireless
Internet Router

i ]
—

Microcontroller ESP32 Camera
ESP32 \ Module

PN532 NFC Reader
rter

Web
Server

Database
My SQL Android

Gambar 1. Arsitektur Sistem

3.2.2 Desain Rangkaian Listrik
Pada bagian ini akan memperlihatkan desain rangkaian listrik.
Desain rangkaian listrik dapat dilihat pada Gambar 2 dan 3.

Gambar 2. Rangkaian ESP32-Camera



Gambar 3. Rangkaian PNS532

3.2.3 Desain Aplikasi Ul

Pada bagian ini akan memperlihatkan desain Ul dari aplikasi
sistem. Berikut gambaran dari desain-desain aplikasi:

Welcome to

Smart Door

( SIGN UP )

1 (@] <

Gambar 4. Halaman Pertama

Gambar 4 merupakan gambar halaman pertama dari aplikasi

ketika user pertama kali membuka aplikasi. Terdapat dua tombol
yaitu LOG IN dan SIGN UP

Log in

Username

Password

LOG IN

11l (@] <

Gambar 5. Halaman Log In

Gambar 5 merupakan gambar halaman Log In dari aplikasi. Data

yang dibutuhkan untuk melakukan Log In yaitu username dan
password.

Sign Up

Username

Email

Nomor Telepon

Password

Confirm Password

SIGN UP

Gambar 6. Halaman Sign Up

Gambar 6 merupakan gambar halaman Sign Up dari aplikasi. Data
yang dibutuhkan untuk melakukan Sign Up yaitu username, email,
nomor telepon dan yang terakhir adalah password.
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Gambar 7. Halaman Home

Gambar 7 merupakan gambar halaman Home dari aplikasi. Pada
halaman ini terdapat /ist dari semua pintu yang telah dimasukkan
ke dalam aplikasi. Selain itu, juga terdapat navbar pada bagian

bawah aplikasi yang berfungsi sebagai tombol untuk melakukan
fitur - fitur yang ada.
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Gambar 8. Halaman QR Code

Gambar 8 merupakan gambar halaman QR Code dari aplikasi.

Pada halaman ini user dapat menampilkan serta membuat data OR
Code yang telah dibuat menggunakan aplikasi.
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Gambar 9. Halaman NFC

Gambar 9 merupakan gambar halaman NFC dari aplikasi. Pada
halaman ini user dapat membaca dan menuliskan data NFC pada
NFC Tag Sticker yang ditempel pada smartphone milik user.
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o

Gambar 10. Halaman Profile

Gambar 10 merupakan gambar halaman Profile dari aplikasi.

Pada halaman ini user dapat melihat dan melakukan pengubahan
data pribadi miliknya sesuai dengan keinginnya.
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Gambar 11. Halaman History

Gambar 11 merupakan gambar halaman History dari aplikasi.
Pada halaman ini user dapat melihat seluruh aktivitas buka tutup
yang dilakukan oleh pintu beserta dengan keterangan lainya
seperti pintu dibuka oleh siapa dan kapan pintu terbuka.

3.2.4 Desain Prototipe Smart Door Lock

Berikut merupakan hasil prototipe dari tampak depan dan
belakang ketika alat dipasang kepada pintu. Gambar 12 dan 13
akan menampilkan seluruh alat yang diperlukan beserta letak
posisi sesuai fungsinya. Pada Gambar 12 merupakan Tampak
Depan dari Pintu akan terdapat Module PN532 dan module
ESP32-Camera. Sedangkan pada Gambar 13 merupakan Tampak
Belakang dari Pintu akan terdapat alat - alat pendukung seperti
ESP32, Arduino Uno, Relay dan juga Solenoid Door Lock.
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Gambar 12. Tampak Depan Smart Door Lock
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Gambar 13. Tampak ﬁelakang Smart Door Lock

4. PENGUJIAN SISTEM

Pengujian sistem dilakukan untuk menguji aktif tidaknya ESP32-
Camera dan PN532, mengecek koneksi antara ESP32-Cam
dengan aplikasi, mengecek koneksi antara PN532 dengan aplikasi.

4.1 Pengujian ESP32-Camera

Pengujian ESP32-Camera dengan cara menjalankan program yang
telah disiapkan untuk membaca data QR Code. Lalu program
dimasukkan ke dalam alat ESP32-Camera dan program dijalankan.
Gambar 14 merupakan hasil dari dijalankannya program pada alat
ESP32-Camera.
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Gambar 14. Hasil Program ESP32-Camera
4.2 Pengujian PN532

Pengujian PN532 dengan cara menjalankan program yang telah
disipakan untuk membaca data NFC. Lalu program dimasukkan
ke dalam alat ESP32 yang disambungkan dengan PN532 seperti
pada Gambar 3. Gambar 15 merupakan hasil dari dijalankannya
program pada alat PN532.
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Gambar 15. Hasil Program PN532



4.3 Pengujian Aplikasi

Pengujian aplikasi dilakukan untuk mengecek koneksi antara
aplikasi dengan alat ESP32-Cam dan PNS532. Gambar 16
merupakan hasil dari scan data QR Code yang ditampilkan
aplikasi untuk dipindai ke kamera ESP32-Cam. Gambar 17
merupakan hasil dari scan data NFC Sticker yang disi melalui
aplikasi untuk ditempelkan ke PN532.
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Gambar 16. Hasil Scan QR Code Aplikasi Terhadap ESP32-
Camera

"2 permanen”, "nfe_scacus*:“persar

Gambar 17. Hasil Scan NFC Sticker Aplikasi Terhadap
PN532

4.4 Hasil Percobaan

Berikut merupakan tabel hasil 6x percobaan dari masing - masing
scan terhadap ESP32-Cam dan PN532. Tabel 4.1 berisi hasil dari
percobaan scan NFC Tag Sticker kepada alat PN532. Sedangkan
Tabel 4.2 berisi hasil dari percobaan scan QR Code kepada
ESP32-Camera. Terdapat 3 variabel yang diambil yaitu jarak scan
alat dengan aplikasi atau nfc sticker, waktu untuk alat membaca
data dan yang terakhir adalah isi dari data gr code atau nfc sticker.

Tabel 1. Hasil Percobaan Scan NFC Tag Sticker Dengan

PN532

Jarak | Waktu Isi Data Hasil
Ocm | 1detik | /5ad54B7dmRVW5lh2aBg4w= | Berha

= sil
Ocm | Sdetik | /5ad54B7dmRVWS5lh2aBgdw= | Berha

= sil
Scm | 1detik | /5ad54B7dmRVW5lh2aBgdw= | Gagal
Scm | Sdetik | /5ad54B7dmRVWS5Ih2aBg4w= | Berha

= sil
Ocm | 1 detik abed Gagal
Scm | 1 detik abed Gagal

Tabel 2. Hassil Percobaan Scan QR Code Dengan ESP32-

Camera
Jarak | Waktu Isi Data Hasil
Scem | 2detik | 2LrFzSTSbFB4q9BdbouFxQ== | Gagal
Scm | Sdetik | 2LrFzSTSbFB4q9BdbouFxQ== | Berha
sil
Scm | 5 detik abed Gagal

20 cm | 2 detik | 2LrFzSTSbFB4q9BdbouFxQ== | Berha

sil

20cm | 5detik | 2LrFzSTSbFB4q9BdbouFxQ== | Berha

sil

20 cm | 5 detik abed Gagal

5. KESIMPULAN DAN SARAN

5.1 Kesimpulan

Dari keseluruhan sistem yang dibuat, terdapat beberapa hal yang
dapat disimpulkan yaitu :

1. Teknologi IoT yang dibuat oleh penulis dapat memberikan
informasi mengenai riwayat dari buka tutup pintu dari semua user
yang berhubungan dengan pintu

2. Teknologi IoT yang dibuat menghasilkan rata - rata jarak dan
waktu pindai kurang lebih 20 cm dan 5 detik untuk ESP32-
Camera ( QR Code ). Sedangkan untuk PN532 adalah dengan
jarak 0 cm ( ditempel ) dan 1 - 5 detik untuk waktunya.

3. Teknologi 1oT yang dibuat dapat memberikan pilihan kepada
user untuk membuka kunci pintu secara scan QR Code atau
dengan menempelkan NFC Sticker

5.2 Saran

Berikut ini terdapat beberapa saran yang diharapkan dapat
mendukung pengembangan sistem :

1. Untuk kedepannya agar sistem dapat dikembangkan lagi
dengan fitur yang lebih lengkap seperti foto ketika kunci pintu
terbuka.

2. Pada aplikasi ditambahkan fitur pop-up message ketika user
berhasil membuka kunci pintu dengan metode QR Code atau NFC
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